
 

  

 
Sécurité et sûreté 
des systèmes d’information 

  

 

  

 
 

Dans notre société la technologie prend une place croissante. Elle permet certes 
une augmentation considérable de la productivité et ouvre de nouvelles voies de 
communication, mais devient de plus en plus indispensable. Elle crée ainsi un 
phénomène de dépendance à travers des outils qui ne sont pas toujours 
totalement maîtrisés du fait d’une complexification constante. 

Le rôle stratégique des systèmes 
d’information, leur grande complexité et leur 
ouverture à de nombreux partenaires 
externes rendent leurs utilisateurs 
particulièrement vulnérables à tout incident 
de sécurité informatique. 

La sécurité et la sûreté de fonctionnement 
de tout système d’information apparaissent 
ainsi comme critiques pour beaucoup 
d’entreprises et institutions. Elles doivent 
être régulièrement évaluées et remises en 
question sous forme d’états de l’existant et 
de la mise en œuvre éventuelle de mesures 
correctives techniques et organisationnelles. 

Compétences 
ISIS Conseil développe ses capacités en 
matière de sécurité et sûreté des systèmes 
d’information : 
• Identification et gestion des risques 

informatiques (MEHARI, EBIOS), 

• Systèmes de Management de la 
Sécurité de l'Information, 
o Implémentation SMSI ISO 27.001 
o Dispositions de contrôle (COBIT, ISO 

27.002) 
• Dispositifs techniques de contrôle des 

risques 
o Firewall, Proxy, VPN, cryptologie, 

détection d'intrusion 
o Authentification forte et multifacteurs, PKI 
o Gestion et surveillance des flux sur 

réseaux IP 
o Stockage et sauvegarde 

• Dispositifs organisationnels de contrôle 
des risques 
o Gestion des risques 
o Classification et confidentialité de 

l'information 
o Plans de sauvegarde 
o Planification et gestion de crise 
o Continuité d'activité (PCA, PRA, PSI) 

Garantir la disponibilité, 

l’intégrité et la confidentialité 

de vos systèmes d’information 

est notre vocation pour vous 

permettre de vous concentrer 

sur votre métier. 
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Prestations 
Audit de sécurité 
ISIS réalise des audits de sécurité des systèmes 
d’information en exploitant des méthodologies 
éprouvées (EBIOS, MEHARI) et des référentiels 
correspondant aux meilleures pratiques du moment 
(ISO 27.002) pour une identification et une 
hiérarchisation des risques pesant 
sur les systèmes. 

Suivant les désidératas du 
client, des tests intrusifs 
(black, grey ou white 
box) peuvent être 
exécutés pour 
démontrer les 
vulnérabilités. 

Des 
recommandations 
claires et 
pragmatiques 
dégagent des pistes 
de progrès permettant 
une amélioration 
immédiate et durable de la 
protection du patrimoine 
informationnel. 

Politique de sécurité 
ISIS vous accompagne à définir vos objectifs 
stratégiques en matière de sécurité de l’information 
et vous assiste dans la rédaction de votre Politique 
de Sécurité de l’Information (méthodologie PSSI du 
SGDN/DCSSI). 

Gouvernance SSI 
ISIS vous assiste dans la mise en œuvre d’un 
Système de Management de la Sécurité de 
l’Information conforme aux prescriptions normatives, 
reconnues comme les meilleures pratiques 
d’actualité (ISO 27.001). 

Conçu selon un modèle itératif PDCA, la pérennité de 
votre système de management est 

garantie par la définition d’outils de 
pilotage, d’indicateurs et 

tableaux de bord permettant 
une identification précoce 

de toute nouvelle 
situation de risque ou 
dégradation des 

prestations 
(méthodologie 

TDBSSI du 
SGDN/DCSSI ou ISO 
27.004). 

Continuité 
d’activité 

Malgré l’ensemble des 
efforts consentis pour la 

prévention des incidents 
informatiques, le risque résiduel 

n’est jamais nul et incite à prévoir 
des scénarios préjudiciables susceptibles 

de survenir, de manière à limiter leur impact. 

ISIS vous accompagne dans la formalisation de votre : 
• Plan de Continuité d’Activité 
• Plan de Reprise d’Activité 
• Plan de Secours Informatique 
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